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Prehled protokolu MODBUS
1 Uvod

MODBUS je komunikatni protokol na drovni aplikagni vrstvy 1SO/OSI modelu, umoziujici
komunikaci typu Klient-server mezi zatizenimi na riiznych typech siti a shérnic. Vytvoien v roce 1979
firmou MODICON. V soucasné dobg je podporovéana cela fada komunikacnich médii napi. sériové
linky typu RS-232, RS-422 a RS-485, optické a radiové sité nebo sit” Ethernet s vyuzitim protokolu
TCP/IP. Komunikace probihd metodou poZadavek-odpoveéd a poZadovana funkce je specifikovana
pomoci kédu funkce jeZ je soucasti poZzadavku.

ISO/OSI model
Aplikaéni vrstva Aplikaéni vrstva MODBUS

Prezentaéni vrstva
Relaéni vrstva MODBUS na TCP

Transportni vrstva TCP
Sit'ova vrstva IP
Linkova vrstva Master/Slave HDLC Ethernet Il / 802.3
Fvzicka vrstva RS-232. RS-485 Fvzickéa vrstva Ethernet

Obr. 1.1: Priklady implementace

2 Obecny popis

2.1 Popis protokolu

Protokol MODBUS definuje strukturu zpravy na drovni protokolu (PDU — Protocol Data Unit)
nezévisle na typu komunikacni vrstvy. V zavidosti na typu sité, na které je protokol pouZit, je PDU
rozSitrena o dalSi ¢asti atvori tak zpréavu naaplikacni arovni (ADU — Application Data Unit).

- >
ADU

Pridana adresa Kod funkce Datova ¢éast Kontrolni soucet

- |
PDU

Obr. 2.1; Z&kladni tvar MODBUS zpravy

Kéd funkce udava serveru jaky druh operace ma provést. Rozsah kédi je 1 az 255, piicemz kody
128 az 255 jsou vyhrazeny pro ozndmeni zaporné odpovédi (chyby). Nékteré kody funkci obsahuji i
kod podfunkce upresiujici blize poZzadovanou operaci. Obsah datové ¢ésti zpréavy poslané klientem
slouzi serveru k uskutecnéni operace uréené kdédem funkce. Obsahem mize byt napiiklad adresa a
pocet vstupn, které ma server piecist nebo hodnota registrii, které ma server zapsat. U nékterych
funkci nejsou pro provedeni operace zapotiebi dalSi data a v tom piipadé muze datova ¢ést ve zpraveé
Uplng chybét.

Pokud pri provadéni pozadované operace nedojde k chybé (Obr. 2.2), odpovi server zpravou, kterd
v poli Kéd funkce obsahuje kdd provedené (poZzadované) funkce jako indikaci Uspédného vykonani
poZadavku. V datové ¢asti odpovedi preda server klientovi poZzadovana data (pokud jsou néjakd).
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Klient Server

Odeslani pozadavku
— Provedeni poZzadované

Kéd funkce | Data pozadaVkU \-» operace a odeslani
/ Kod funkce | Data odpovédi

Obr. 2.2: MODBUS transakce s bezchybnym provedenim pozadavku

Prijeti odpoveédi

Pokud pii vykonavani poZzadované operace dojde k chybé (Obr. 2.3), je v poli K&d funkce vréacen
kod pozadované funkce s nastavenym nejvysSim bitem indikujicim nelspéch (exception response).
V datové ¢asti je vracen chybovy kod (exception code) upiesiujici divod nedspéchu.

Klient Server

Odeslani pozadavku

—— Pfi provadéni pozadavku
Kéd funkce | Data pozadavku| | —————m] doslo k chybé&, odeslana
negativni odpovéd

-«— [Ked funkce + 80h] Chybovy kod

Obr. 2.3: MODBUS transakce s chybou pfi provadéni pozadavku

Prijeti odpovédi

Pozn.: Z davodu mozné ztraty pozZadavku nebo odpovédi, je Zadouci implementovat na strané klienta
¢asovy limit pro piijeti odpovedi, aby klient necekal donekonecna na odpovéd’, kterd nemusi piijit.

Maximéni velikost PDU je zdédéna z prvni implementace MODBUSu na sériové lince RS-485,
kde byla maximalni velikost ADU 256 byti. Tomu odpovida maximalni velikost PDU 253 byti.

Max. velikost PDU na sériové lince = 256 — adresa serveru (1 byte) — kontrolni soucet CRC
(2 byty) = 253 bytai.
Odtud:

Velikost ADU na RS-485 = 253 byti PDU + adresa(l byte) + CRC (2 byty) = 256 byti
Velikost ADU na TCP/IP = 253 bytii PDU + MBAP = 260 bytii

Protokol MODBUS definuje 3 zakladni typy zprav (PDU):
Pozadavek (Request PDU)
- 1byte Kod funkce
- n byta Datova c&ast pozadavku - adresa, proménné, pocet
proménnych...
Odpovéd’ (Response PDU)
- 1 byte K&d funkce (kopie z pozZadavku)
- mbyta Datova ¢ast odpovédi — piectené vstupy, stav zaiizeni ...
Z3porna odpoved’ (Exception Response PDU)
- 1 byte K&d funkce + 80h (indikace nelispéchu)
- 1 byte Chybovy kéd (identifikace chyby)
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2.2 Kobdovani dat

MODBUS pouziva tzv. ,Big-endian“ reprezentaci dat. To znamend, Ze pii posilani datovych
polozek delSich nez 1 byte je jako prvni posilan nejvyssi byte ajako posledni nejniZsi byte.

Napf.: 16-bitova polozka s hodnotou 1234h - nejprve je poslan byte 12h, poté byte 34h
2.3 Datovy model

Datovy model MODBUSu je zaloZen na sadé tabulek, s charakteristickym vyznamem. Definovany
jsou ¢tyii zakladni tabulky:

Tabulka 2.1.: Datovy model MODBUS

Tabulka Typ polozky Pristup Popis Adresa (MODICON)
Diskrétni vstupy 1-bit Pouze teni | D2 POskytovanal/o 10000+19999
(Discrete Inputs) systémem
Civky : RUTIP Data modifikovatelna _

(Cails) 1-bit Cteni/zapis aplikagnim programem 0+9999
Vstupni registry 16-bitové Pouze &ten Data poskytovana 110 3000039999
(Input Registers) slovo systémem

Uchovavaci registry |  16-bitové RTIT Data modifikovatelna _
(Holding Registers) slovo Cteni/zapis aplikaénim programem 40000-49999

Mapovani tabulek do adresniho prostoru je zavislé na konkrétnim zaiizeni. Kazda z tabulek muze
mit vlastni adresni prostor nebo se mohou éastecné ¢i Uplné piekryvat. Kazda z tabulek maze mit dle
protokolu az 65536 poloZek. Z divodu zpétné kompatibility byva ale adresni prostor rozdélen na
bloky o velikosti 10000 polozZek tak jak je uvedeno ve soupci Adresa tabulky 2.1. Pristupna je kazda
poloZka jednotlivé nebo |ze piistupovat ke skuping polozek najednou. Velikost skupiny poloZek je
omezena maximalni velikosti datové ¢asti zpravy.

Na obrézcich 2.4 a 2.5 jsou zndzornény dva mozné zpusoby organizace dat v zatizeni. Obrazek 2.4
Znazoriuje zatizeni, u n&jZ neni Zadny vztah mezi polozkami jednotlivych tabulek a kazda tabulky mé
tedy sviij oddéleny prostor v aplikaéni paméti zatizeni. Do jednotlivych tabulek Ize pristupovat
prostiednictvim prislusné funkce MODBUSu.

Aplikaéni pamét zafizeni

- MODBUS datovy model

] Diskrétni vstupy
- Civky MODBUS pozadavek

v —— 1
A// stupni registry
Uchovavaci registry
//
A
MODBUS Server

Obr. 2.4: Datovy model MODBUS se étyimi oddélenymi bloky

Obrézek 2.5 znazornuje zarizeni, které ma pouze jeden datovy blok. K polozkam |ze piistupovat
prosticednictvim raznych funkci MODBUSuU v zavidlosti ha tom, co je pro aplikaci v daném okamZiku
vyhodné.
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Aplikacni pamét zafizeni

MODBUS datovy model

C ——
/— | Diskrétni vstupy
Z Civky MODBUS poZadavek
& . 1
| | | [« vstupni registry

Uchovavaci registry

Z =zépis C = ¢teni
MODBUS Server

Obr. 2.5: Datovy model MODBUS sjedinym blokem

2.4 Adresovaci model

Protokol MODBUS piesné definuje adresovaci pravidla ve zpravach (PDU):
V MODBUS zpravach (PDU) jsou datové poloZky adresovany od 0 do 65535
Déleje definovano adresovani v rdmci datového modelu sloZzeného ze 4 datovych bloka (tabulek):
V MODBUS datovém modelu jsou polozZky v datovych blocich ¢islovany od 1 do n
Mapovani polozek MODBUS datového modelu do aplikace v serveru je zcelav rezii vyrobce.

Na obrézku 2.6 je znazornén piiklad adresovani od poZadavku klienta aZ po aplikaci v serveru.
Z obrézku je ztgimé, Ze datova polozka X v datovém modelu je v PDU adresovanajako polozka X-1.

Aplikace v serveru Datovy model MODBUS Adresa v PDU PoZadavek
. klientské aplikace
o | | Stenfdiskrétnino | &reni diskrétniho
__._74 . vstupu 0 vstupu 1
] Diskrétni -
4 vstupy 15 .
16 <::Ctenl diskrétniho * &teni diskrétnino
. vstupu 15 vstupu 16
Zavislé na Mapovani

aplikaci _ MODBUS Standard

Obr. 2.6: Priklad adresovani dle MODBUS

2.5 Definice MODBUS transakce

Stavovy diagram na obrazku 2.7 popisuje obecny postup zpracovani MODBUS pozadavku na
strang serveru.
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v

[ Cekani na prijeti ]

poZzadavku

Platny kod
funkce?

Chybovy kéd = 1

A

Chybovy kéd =2

Platna
hodnota dat?

A

Chybovy kod = 3

Vykonéni poZadavku

Probehlo
Uspesne?

A

Chybovy kéd = 4, 5, 6

Y
[ Odedani zaporné ] [Odesléni odpovedi ]

odpovedi

| )

Obr. 2.7: Obecny postup zpracovani MODBUS pozadavku na strané serveru

Jakmile server zpracuje poZadavek (at’ Uspédné ¢i nedspesne), sestavi odpovéd’ aodeSeji klientovi.
V zévidogti navysledku zpracovani poZzadavku je vytvorena jedna ze dvou moznych odpovédi:
- Pozitivni odpovéd’ (Response):
- kéd funkce v odpovedi = kéd funkce v poZzadavku
Negativni odpoveéd’ (Exception Response) (bliZe viz. odstavec 5):
- kod funkcee v odpovedi = kéd funkce v poZadavku + 80h
- je vracen kéd chyby udavgjici divod nelispéchu

3 Kategorie kédl funkci

MODBUS protokol definuje tii skupiny kéda funkci:

Verg né kody funkci
- jasné definované
je garantovana unikatnost
schvalovény spolecnosti MODBUS-IDA .org
vergné zdokumentované
je k nim dostupny test shody
zahrnuji verginé prifazené kody funkci i neprifazené kody rezervované pro budouci pouZiti

-5



Ptehled protokolu MODBUS Andrea RoneSova

UZivatelsky definované kody funkci
dvarozsahy uzivatelsky definovanych kédu funkci: 65 + 72 a100 + 110
umoziuji uzivateli implementovat funkci, ktera neni definovanatouto specifikaci
neni garantovéna unikatnost koda
Ize je po projednani presunout do verejnych koda

Rezervované kody funkci
kady funkci, které jsou v soucasnosti pouzivany nékterymi firmami a které nejsou dostupné pro
veigjné pouziti

127
Verejné kady funkci
110 UZivatelsky definované kody
100
Verejné kady funkci
2L : LA
65 UZzivatelsky definované kody
Verejné kady funkci
1

Obr. 3.1: Kategorie funkénich kodi

3.1 Definice funkénich kédad

K édy funkci
Kaéd | Podfunkce | hex
Fyzické diskrétni | Cti diskrétni vstupy 02 0
Bitovy vstupy TR
pristup | Interni bity nebo oL f:l\{ky , u u
fyzické civky Zap!s jednu civku 05 05
Zapis vice civek 15 OF
5 Fyzmke; vstupni | Cti vstupni registr 04 04
Pristup registry V
k Cti uchovavaci registry 03 03
datam bi%g_ .| Interni registry | Zapi$jeden registr 06 06
1ovy nebo Zapisvice registra 16 10
pristup fyzické vystupni | Cti/zapis vice registri 23 17
registry ZapiSregistr smaskovanim | 22 16
Cti FIFO frontu 24 18
P¥istup k zaznamim | Cti zaznam ze souboru 20 6 14
v soubor ech Zapis zaznam do souboru 21 6 15
Cti stav 07 07
Diagnostika 08 | 00-18,20 | 08
Diagnostika Ctl itac kom. udalosti 11 0B
Cti zaznam kom. udalosti 12 0C
Sdél identifikaci 17 11
Cti identifikaci zarizeni 43 14 2B
Ostatni Zapouzdieny prenos 43 13,14 2B
CANOpen zékladni odkaz 43 13 2B
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4 Popis koda funkci

4.1 01 (0x01) Cti civky (Read Coils)

Tato funkce douZi ke ¢teni stavu 1 a2z 2000 civek. V poZadavku je specifikovana adresa prvni
civky a pocet civek. V odpovedi je v jednom bytu prendSen stav celkem 8 civek. NginiZsi bit prvniho
bytu je stav prvni (adresované) civky.

Pozadavek

Kéd funkce 1 byte 0x01

Pocatecni adresa |2 byty 0x0000 az OxXFFFF

Pocet civek 2 byte 1 az 2000 (0x7D0)
Odpovéd

Kdéd funkce 1 byte 0x01

Pocet bytd 1 byte N

Stavy civek N bytu

N = pocet civek / 8, je-li zbytek po déleni nenulovy, N=N + 1

Chyba

Kaéd funkce 1 byte 0x81

Chybovy kéd 1 byty 01, 02, 03 nebo 04

4.2 02 (0x02) Cti diskrétni vstupy (Read Discrete Inputs)

Tato funkce slouZi ke éteni stavu 1 az 2000 diskrétnich vstupt. V poZadavku je specifikovana
adresa prvniho vstupu a pocet vstupia. V odpovédi je v jednom bytu prendSen stav celkem 8 vstupi.
NeniZsi bit prvniho bytu je stav prvniho (adresovaného) vstupu.

Pozadavek

Kéd funkce 1 byte 0x02

Pocatecni adresa |2 byty 0x0000 az OxXFFFF

Pocet vstupl 2 byte 1 az 2000 (0x7D0)
Odpovéd

Kdéd funkce 1 byte 0x02

Pocet byta 1 byte N

Stavy vstupu N bytl

N = pocet vstupt / 8, je-li zbytek po déleni nenulovy, N=N + 1

Chyba

Kdéd funkce 1 byte 0x82

Chybovy kéd 1 byty 01, 02, 03 nebo 04

4.3 03 (0x03) Cti uchovavaci registry (Read Holding Registers)

Tato funkce dlouzi ke ¢teni obsahu souvisiého bloku az 125 uchovavacich registri. V poZadavku je
specifikovana adresa prvniho registru a pocet registra. V odpovédi odpovida kazdému registru dvojice
byta.
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Pozadavek

Kdéd funkce 1 byte 0x03

PocCatecni adresa |2 byty 0x0000 az OXFFFF

Pocet registra 2 byte 1 az 125 (0x7D)
Odpovéd

Kaéd funkce 1 byte 0x03

Pocet bytd 1 byte 2*N

Hodnoty registri | 2*N bytl

N = pocet registra

Chyba
Kéd funkce 1 byte 0x83
Chybovy kéd 1 byty 01, 02, 03 nebo 04

4.4 04 (0x04) Cti vstupni registry (Read Input Registers)

Tato funkce slouzi ke éteni obsahu souvidého bloku az 125 vstupnich registri. V poZadavku je
specifikovana adresa prvniho registru a pocet registria. V odpovédi odpovida kazdému registru dvojice
byta.

Pozadavek

Kéd funkce 1 byte 0x04

PocCatecni adresa |2 byty 0x0000 az OXFFFF

Pocet registra 2 byte 1 az 125 (0x7D)
Odpovéd’

Kdéd funkce 1 byte 0x04

Pocet bytd 1 byte 2*N

Hodnoty registri | 2*N bytu

N = pocet registra

Chyba
Kaéd funkce 1 byte 0x84
Chybovy kéd 1 byty 01, 02, 03 nebo 04

4.5 05 (0x05) Zapis jednu civku (Write Single Coil)

Tato funkce dlouZi k nastaveni jednoho vystupu do stavu ON nebo OFF. V poZadavku je
specifikovana adresa vystupu, ktery se ma nastavit a hodnota na, kterou se ma nastavit. 0x0000
znamena OFF, OxFF00 znamend ON. Normalni odpoveéd’ je kopii pozadavku.

Pozadavek
Kéd funkce 1 byte 0x05
Adresa vystupu 2 byty 0x0000 az OxXFFFF
Hodnota vystupu |2 byte 0x0000 nebo OxFFO0
Odpovéd’
Kdéd funkce 1 byte 0x05
Adresa vystupu 2 byty 0x0000 az OXFFFF
Hodnota vystupu |2 byty 0x0000 nebo OxFFO0
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Chyba
Kdéd funkce 1 byte 0x85
Chybovy kéd 1 byty 01, 02, 03 nebo 04

4.6 06 (0x06) Zapis jeden registr (Write Single Register)

Tato funkce douZi k zapisu jednoho uchovévaciho registru. V poZadavku je specifikovana adresa
registru, ktery se ma zapsat a hodnota, ktera se mé zapsat. Normalni odpovéd’ je kopii poZzadavku a je
vracenapoté, co je registr zapsan.

Pozadavek

Kéd funkce 1 byte 0x06

Adresa registru 2 byty 0x0000 az OXFFFF

Hodnota registru | 2 byte 0x0000 az OXFFFF
Odpovéd

Kéd funkce 1 byte 0x06

Adresa registru 2 byty 0x0000 az OXFFFF

Hodnota registru | 2 byty 0x0000 az OXFFFF
Chyba

Kdéd funkce 1 byte 0x86

Chybovy kéd 1 byty 01, 02, 03 nebo 04

4.7 07 (0x07) Cti stav (Read Exception Status) — pouze pro sériovou linku

Tato funkce douzi ke ¢teni stavu osmi stavovych vystupa. Normalni odpoved’ obsahuje stav téchto
vystupi, piendSeny v jednom bytu.

Pozadavek
[ K6d funkce |1 byte | 0x07
Odpovéd
Kéd funkce 1 byte 0x07
Stav vystupu 1 byte 0x00 az OxFF
Chyba
Kéd funkce 1 byte 0x87
Chybovy kéd 1 byty 01 nebo 04

4.8 08 (0x08) Diagnostika (Diagnostics) — pouze pro sériovou linku

Tato funkce slouZi k provedeni série testti pro zkontrolovani komunikace mezi klientem (Master) a
serverem (Slave) nebo ke kontrole raznych internich chybovych stavi serveru. Funkce pouziva
dvoubajtovy kéd podfunkce, ktery specifikuje poZzadovany typ testu. Normani odpovéd’ obsahuje
kopii poZzadavku pripadné dalsi data, pokud jsou vysledkem testu.

Pozadavek
Kdéd funkce 1 byte 0x08
Podfunkce 2 byty viz. déle
Data N*2 bytd
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Odpovéd
Kdéd funkce 1 byte 0x08
Podfunkce 2 byty viz. déle
Data N*2 bytU
Chyba
Kaéd funkce 1 byte 0x88
Chybovy kéd 1 byty 01, 03 nebo 04

4.8.1 Kody podfunkci podporovanych sériovymi zarizenimi

K éd podfunkce .
Hex Dec Nazev
00 00 Vrat’ data poZadavku
01 01 Restartuj komunikaci
02 02 Vrat’ diagnosticky registr
03 03 Zmeén ASCII oddélovaci znak
04 04 Prejdi do pasivniho reZimu (pouze pos oucheyj)
05..09 |REZERVOVANO
0A 10 Vynulyj ¢itate adiagnosticky registr
0B 11 Vrat’ pocet zprav
0oC 12 Vrat’ po¢et komunikagnich chyb
0D 13 Vrat’ pocet negativnich odpoveédi
OE 14 Vrat' pocet zpracovanych zprav
OF 15 Vrat' pocet nezodpovézenych zprév
10 16 Vrat’ pocet zprav s negativnim potvrzenim
11 17 Vrat’ pocet zprév s priznakem zaneprazdnén
12 18 Vrat' pocet ztracenych znaki (zprav)
13 19 REZERVOVANO
14 20 Vynuluj ¢itag ztracenych znakt (zprév)
21 ... REZERVOVANO
65535

4.9 11 (0x0B) Cti éita¢ komunikaénich udalosti (Get Comm Event Counter) —

pouze pro

sériovou linku

Tato funkce slouZi k ziskéni stavového slova a hodnoty ¢itate komunikagnich uddlosti. Citag
uddlosti je inkrementovan po kazdém Uspésném dokoncéeni poZadavku. Normalni odpovéd’ obsahuje
dvoubajtové stavové slovo a dvoubajtovy pocet uddosti.

Pozadavek
| K6d funkce [1 byte [ 0x0B

Odpovéd

Kéd funkce 1 byte 0x0B

Status 2 byty 0x0000 nebo OXFFFF

Pocet udalosti 2 byty 0x0000 az OxFFFF
Chyba

Kéd funkce 1 byte 0x8B

Chybovy kéd 1 byty 01 nebo 04

-10-
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4.10 12 (0x0C) Cti zaznam komunikaénich udalosti (Get Comm Event Log) —
pouze pro sériovou linku

Tato funkce douZi k ziskani stavového slova, hodnoty ¢itace komunikagnich uda osti, ¢itace zprav
a zaznamu komunikagnich udalosti. Stavové slovo a ¢itac udélosti ma stejny vyznam jako u funkce 11
(0x0B). Normani odpovéd obsahuje dvoubgtové stavové slovo, dvoubatovy pocet udaosti,
dvoubajtovy pocet zprév a pole obsahujici 0 aZ 64 byt zaznamu udél osti.

Pozadavek
[ Kod funkce |1 byte [0x0C |
Odpovéd’
Kdéd funkce 1 byte 0x0C
Pocet byta 1 byte N
Status 2 byty 0x0000 nebo OXFFFF
Pocet udalosti 2 byty 0x0000 az OxXFFFF
Pocet zprav 2 byty 0x0000 az OXFFFF
Zaznam udalosti [ (N-6) bytd

N = pocet byta zd&znamu udél osti + 3* 2 byty (status, pocet uda osti, pocet zprav)

Chyba
Kéd funkce 1 byte 0x8C
Chybovy kéd 1 byty 01 nebo 04

4.11 15 (OxOF) Zapis vice civek (Write Multiple Coils)

Tato funkce douzi k nastaveni az 1968 civek do stavu ON nebo OFF. V poZadavku je
specifikovana adresa prvniho vystupu, ktery se ma nastavit a hodnoty, na které se maji vystupy
nastavit. Normani odpovéd’ obsahuje pocatecni adresu a pocet nastavenych civek.

Pozadavek
Kdéd funkce 1 byte OxOF
Pocatecni adresa |2 byty 0x0000 az OXFFFF
Pocet vystupl 2 byty 1 az 1968 (0x7B0)
Pocet byta 1 byte N
Hodnota vystupt | N bytu

N = pocet vystupii / 8, je-li zbytek po déleni nenulovy, N=N + 1

Odpovéd
Kéd funkce 1 byte OxOF
PocCatecni adresa |2 byty 0x0000 az OXFFFF
Pocet vystupl 2 byty 1 az 1968 (0x7B0)
Chyba
Kdéd funkce 1 byte Ox8F
Chybovy kéd 1 byty 01, 02, 03 nebo 04

4.12 16 (0x10) Zapis vice registra (Write Multiple Registers)

Tato funkce douzi k zapisu bloku az 120 registra. V pozadavku je specifikovana adresa prvniho
registru, ktery se ma zapsat, pocet registri a hodnoty, které se maji zapsat. Normani odpoveéd
obsahuje poc¢étecni adresu a pocet zapsanych registra.
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Pozadavek
Kdéd funkce 1 byte 0x10
PocCatecni adresa |2 byty 0x0000 az OXFFFF
Pocet registrl 2 byty 1 az 120 (0x78)
Pocet bytl 1 byte 2*N
Hodnoty registri | 2*N bytu
N = pocet registri
Odpovéd
Kéd funkce 1 byte 0x10
Pocatecni adresa |2 byty 0x0000 az OxXFFFF
Pocet registrl 2 byty 1 az 120 (0x78)
Chyba
Kdéd funkce 1 byte 0x90
Chybovy kéd 1 byty 01, 02, 03 nebo 04

4.13 17 (0Ox11) Sdél identifikaci (Report Slave ID) — pouze pro sériovou linku

Tato funkce douzZi ke zji&téni typu zarizeni, soucasného stavu a dalSich informaci o zarizeni.
Konkrétni obsah odpovédi je zavidy natypu zatizeni.

Pozadavek
| K6d funkce [1 byte [ox11
Odpovéd
Kéd funkce 1 byte 0x11
Pocet byta 1 byte
ID zafizeni zavislé na
zafizeni
Indikétor béhu 1 byte 0x00 = OFF, OXxFF = ON
DalSi data
Chyba
Kdéd funkce 1 byte 0x91
Chybovy kéd 1 byty 01 nebo 04

4.14 20/ 6 (0x14 / 0x06) Cti zaznam ze souboru (Read File Record)

Tato funkce slouZi ke éteni zaznamu ze souboru. Soubor je sloZen az z 10000 zaznamu ¢islovanych
od 0 do 9999. Délka zaznamu je udavana v poctu 16-bitovych registri. Funkce muze ¢ist nékolik
blokid soucasné. Kazdy blok je v pozadavku definovan v samostatném sub-poZadavku o délce 7 byta.

Normalni odpovéd’ je sérii sub-odpovedi, jedné pro kazdy sub-poZadavek.

Pozadavek
Kaéd funkce 1 byte 0x14
Pocet byta 1 byte 0x07 az OxF5

Sub-pozad. x, typ reference

1 byte 06

Sub-pozad. x, €islo souboru

2 byty 0x0000 az OXFFFF

Sub-poZzad. x, €islo zaznamu

2 byty 0x0000 az 0x270F

Sub-pozad. x, délka zaznamu

2 byty N
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[ Sub-pozad. x+1, ... | | |

Odpovéd’
Kéd funkce 1 byte 0x14
Pocet byta 1 byte
Sub-odp. x, pocet byt 1 byte
Sub-odp. x, typ reference 1 byte 06
Sub-odp. x, data zdznamu N*2 bytu
Sub-odp. x+1, ...
Chyba
Kéd funkce 1 byte 0x94
Chybovy kéd 1 byty 01, 02, 03, 04 nebo 08

4.15 21 /6 (0x15/ 0x06) ZapiS zadznam do souboru (Write File Record)

Tato funkce douZi ke zapisu zaznamu do souboru. Soubor je doZen az z 10000 zéznamu
¢idovanych od 0 do 9999. Délka zaznamu je udavana v pocétu 16-bitovych registri. Funkce mize
zapisovat nékolik bloka soucasné. Kazdy blok je v poZadavku definovan v samostatném sub-
poZadavku o délce 7 byta + data. Norméni odpovéd’ je kopii poZadavku.

Pozadavek
Kéd funkce 1 byte 0x15
Pocet bytl 1 byte 0x07 az OxF5

Sub-poZzad. x, typ reference 1 byte 06

Sub-pozad. x, €islo souboru |2 byty 0x0000 az OXFFFF
Sub-poZad. x, ¢islo zaznamu |2 byty 0x0000 az 0x270F
Sub-pozad. x, délka zaznamu | 2 byty N

Sub-pozZad. x, data zaznamu | N*2 byta
Sub-pozad. x+1, ...

Odpovéd
Kéd funkce 1 byte 0x15
Pocet bytl 1 byte 0x07 aZz 0xF5

Sub-pozad. x, typ reference 1 byte 06

Sub-pozad. x, €islo souboru | 2 byty 0x0000 az OXFFFF
Sub-pozad. x, €islo zaznamu | 2 byty 0x0000 az 0x270F
Sub-poZad. x, délka zdznamu | 2 byty N

Sub-pozad. x, data zaznamu | N*2 bytu
Sub-pozad. x+1, ...

Chyba
Kdéd funkce 1 byte 0x95
Chybovy kéd 1 byty 01, 02, 03, 04 nebo 08

4.16 22 (0x16) ZapiS registr s maskovanim (Mask Write Register)

Tato funkce slouzi k modifikaci uchovavaciho registru pouzitim AND a OR masky. Funkci 1ze
pouZzit k nastaveni nebo vynulovani jednotlivych bita registru. V poZadavku je specifikovana adresa
registru, AND maska a OR maska. Algoritmus funkce je nésledujici:

Registr = (Registr AND And_Maska) OR (Or_Maska AND (NOT And_Maska))
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Normani odpovéd’ je kopii poZadavku aje vrécena poté, co je registr modifikovan.

Pozadavek
Kéd funkce 1 byte 0x16
Adresa registru 2 byty 0x0000 az OXFFFF
And_Maska 2 byty 0x0000 az OXFFFF
Or Maska 2 byte 0x0000 az OXFFFF
Odpovéd
Kéd funkce 1 byte 0x16
Adresa registru 2 byty 0x0000 az OXFFFF
And_Maska 2 byty 0x0000 az OXFFFF
Or Maska 2 byte 0x0000 az OXFFFF
Chyba
Kéd funkce 1 byte 0x96
Chybovy kéd 1 byty 01, 02, 03 nebo 04

4.17 23 (0x17) Cti/Zapi$ vice registri (Read/Write Multiple Registers)

Tato funkce provadi kombinaci ¢teni a z&pisu registra v jedné MODBUS transakci. Operace z4pisu
je provedena pred operaci ¢teni. V poZadavku je specifikovana adresa prvniho registru a pocet
registra, které se mgji ¢ist a adresa, pocet registra a hodnoty, které se mgji zapsat. Normalni odpovéd’
obsahuje data prectend z registri.

Pozadavek
Kéd funkce 1 byte 0x17
PocCatecni adresa pro ¢teni | 2 byty 0x0000 az OxXFFFF
Pocet registrd pro ¢teni 2 byty 1 az 118 (0x0076)
PocCatecni adresa pro zapis |2 byty 0x0000 az OxXFFFF
Pocet registrd pro zapis 2 byty 1 aZ 118 (0x0076)
Pocet zapisovanych byta 1 byte N*2
Hodnoty registri N*2 bytd
N = pocet registri pro zapis
Odpovéd
Kaéd funkce 1 byte Ox17
Pocet bytu 1 byte M*2
Hodnoty precétenych registri | M*2 byt

M = pocet registra pro ¢teni

Chyba
Kéd funkce 1 byte 0x97
Chybovy kéd 1 byty 01, 02, 03 nebo 04

4.18 24 (0x18) Cti FIFO frontu (Read FIFO Queue)

Tato funkce umoziuje ¢ist obsah FIFO fronty registru. Funkce vraci pocet a obsah registri ve
fronté. MaZe byt piecteno az 32 registra; délka fronty + aZ 31 registra ve fronté. Je-li fronta delSi nez
31 registru, je vracen chybovy kod 03.
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Pozadavek

Kdéd funkce 1 byte 0x18

Adresa FIFO 2 byty 0x0000 az OXFFFF
Odpovéd

Kéd funkce 1 byte 0x18

Pocet byta 2 byty

Délka fronty 2 byty <=31

Obsah fronty N*2 bytd

N = délkafronty

Chyba

Kéd funkce 1 byte 0x98

Chybovy kéd 1 byty 01, 02, 03 nebo 04

4.19 43 (0x2B) Zapouzdreny prenos (Encapsulated Interface Transport)

MODBUS zapouzdieny pienos (MODBUS Encapsulated Interface — MEI) je mechanizmus pro
tunelovani pozadavka aje€jich odpovedi uvniti PDU.

Pozadavek
Kaéd funkce 1 byte 0x2B
Typ MEI 1 byte 0x0E
Data dle typu MEI | n bytd

Odpovéd
Kéd funkce 1 byte 0x2B
Typ MEI 1 byte 0x0E
Data dle typu MEI | n bytd

Chyba
Kéd funkce 1 byte OxAB
Typ MEI 1 byte Ox0E
Chybovy kéd 1 byty 01, 02, 03 nebo 04

4.20 43/ 13 (0x2B / 0xOD) CANOpen zakladni odkaz (CANOpen General
Reference)

Tato funkce je zapouzdienim sluzeb, které slouzi pro piistup ke CANOpen zarizenim a systému.

4.21 43/ 14 (0x2B / OXOE) Cti identifikaci zafizeni (Read Device Identification)

Tato funkce umoziuje éteni identifikace a dalSich Udaju tykajicich se popisu zarizeni. Identifikace
zafizeni je doZenaz mnoZiny objektt, z nichz kazdy mé svou identifikaci.

Existuji tii skupiny objekti:
Zakladni identifikace zatizeni
Obvykl&identifikace zarizeni
Rozsirenaidentifikace zatizeni
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I D objektu Nazev objektu / popis Typ Povinny / nepovinny Kategorie
0x00 Néazev vyrobce ASCII tetézec Povinny
0x01 K&d produktu ASCII tetézec Povinny Zakladni
0x02 Hlavni/vedleSi verze ASCII retézec Povinny
0x03 URL vyrobce ASCII fetézec Nepovinny
0x04 Nézev vyrobku ASCII fetézec Nepovinny
0x05 Nézev modelu ASCII tetézec Nepovinny
0x06 Nazev uZivatelské aplikace | ASCII fetézec Nepovinny Obvykla
0x07 Nepovinny
Rezervovano
Ox7F
0x80 Zavidé na produktu, lze| Zaviséna Nepovinny
definovat viastni objekty zarizeni RozSirena
OxFF
Pozadavek
Kaéd funkce 1 byte 0x2B
Typ MEI 1 byte Ox0E
ID kod 1 byte 01/02/03/04
ID objektu 1 byte 0x00 az OxFF
Odpovéd
Kaéd funkce 1 byte 0x2B
Typ MEI 1 byte Ox0E
ID kod 1 byte 01/02/03/04
Uroven shody 1 byte
PokraCovani 1 byte 0x00 nebo OxFF
ID dalSiho objektu | 1 byte ID objektu
Pocet objektl 1 byte
Seznam
ID objektu 1 byte
Délka objektu 1 byte N
Hodnota objektu | N Zavisi na 1D objektu
Chyba
Kéd funkce 1 byte OxAB
Typ MEI 1 byte Ox0E
Chybovy kéd 1 byty 01, 02, 03 nebo 04

5 Zaporné odpoveédi
KdyZ klient posila serveru poZadavek, o¢ekava nangj odpoveéd’. Mohou nastat ¢tyii situace:

Jestlize server piijme bezchybné poZadavek a je schopen jg normané zpracovat, vrati klientovy
normalni odpoved..

Jestlize server poZadavek nepiijme z divodu komunikacni chyby, neni vrécena Zadné& odpoved:.
Na strang klienta dojde k vyprSenim ¢asového limitu pro piijem odpoveédi.

JestliZe server ptijme poZadavek, ale detekuje komunikaéni chybu (parita, CRC...), nevraci Zadnou
odpovéd’. Nastrané klienta dojde k vyprSenim ¢asového limitu pro piijem odpovédi.
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Jestlize server piijme bezchybné poZadavek, ale neni schopen jg normané zpracovat, vrati
klientovi zapornou odpovéd’ s udanim divodu nelispéchu.

Norméni a zaporna odpoveéd” se liSi nejvySSim bitem kodu funkce. Je-li bit nulovy, jedné se o
normalni odpoveéd, je-li bit nastaveny, jedna se o zapornou odpoveéd’. V pripadé zaporné odpovedi je
v datové ¢asti predan kod chyby. V nasledujici tabul ce je seznam moZnych chybovych kédi.

M ODBUS chybové kédy
Kod | Jméno Vyznam

01 Ilegalni funkce PoZadovana funkce neni serverem podporovana

02 Ilegdni adresa dat Zadané adresa je mimo serverem podporovany rozsah

03 Ilegéini hodnota dat Predévana data jsou neplatnd

04 Selhani zarizeni Pri provadéni poZadavku dodlo k neodstranitelné chybé

05 Potvrzeni Kéd uréeny k pouZiti pri programovani. Server hlasi
piijeti platného poZadavku, ale jeho vykonani bude
trvat delSi dobu

06 Zakizeni je zaneprézdnéné Kéd uréeny k pouziti pifi programovéni. Server je
zaneprazdnén vykonavanim dlouho trvagjiciho prikazu.

08 Chyba parity paméti Kod ur¢eny k pouziti pii préci se soubory. Server pii
pokusu piecist soubor zjistil chybu parity

0A Brana— prenosova cesta nedostupna | KAd uréeny k préci sbranou (gateway). Brana neni
schopnd vyhradit interni pienosovou cestu od
vstupniho portu k vystupnimu. Pravdépodobné je
pietiZzena nebo nespravné nastavena.

0B Brana— cilové zarizeni neodpovida | KAad uréeny k préci s branou (gateway). Cilové zatizeni
neodpovida, pravdépodobné neni piitomno.

6 Implementace MODBUSu

MODBUS standard definuje krom¢ aplikacni vrstvy 1SO/OSI modelu i nékteré implementace
protokolu na konkrétni typ sit¢ nebo sbérnice. Prikladem je MODBUS na TCP/IP a MODBUS na
sériové lince.

6.1 MODBUS na TCP/IP

Na obrazku 6.1 je zndzornén format MODBUS zprévy na TCP/IP. Pro identifikaci MODBUS
ADU je pouzita MBAP hlavicka (MODBUS Application Protocol Header).

-

>
ADU

MBAP hlavicka

Kod funkce

Datova ¢ast

-

PDU

Obr. 6.1: MODBUS zpravana TCP/IP

Pro posilani MODBUS/TCP ADU je na TCP vyhrazen registrovany port 502.
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6.2 MODBUS na sériové lince

MODBUS Seria Line protokol je protokol typu Master-Slave a je definovan na arovni 2 1SO/OSI
modelu. Na fyzické drovni 0 ISO/OSI modelu maZou byt pouZita rizné sériova rozhrani, naptiklad
RS-232 nebo RS-485 ajgich varianty.

Princip protokolu

Jedna se o Master/Slave protokol. V jeden okamzik muZe byt na shérnici pouze jeden master a 1 a2
247 dave jednotek. Komunikaci vzdy zahajuje master, dave nesmi nikdy vysilat data bez povéieni
mastera.

Master posila poZzadavky slave jednotkam ve dvou rezimech:
- unicast reZzim — master adresuje pozadavek jedné konkrétni slave jednotce a ta poSle odpoveéd’
- broadcast rezim — master posila poZzadavek vsem jednotkam, Zadna jednotka neodpovi.

Adresovaci pravidla

Adresni prostor zahrnuje 256 riznych adres.

0 1laz 247 248 az 255

Broadcast adresa Individuani adresa dave jednotky Rezervovano

Master nema Zadnou specifickou adresu, pouze dave jednotky museji mit adresu a ta musi byt
v celé MODBUS siti jedine¢na.

Na obrézku 6.2 je znazornen zakladni format MODBUS aplikagni zpravy na sériové lince. Zprava
kromé standardni MODBUS PDU obsahuje pole Adresa jednotky. Toto pole obsahuje adresu slave
jednotky. Pole Kontrolni soucet slouzi k detekci chyb a obsahuje CRC nebo LRC kdd v zavidosti na
vysilacim rezimu.

- |
ADU

Adresa jednotky Kad funkce Datova ¢ast Kontrolni soucet

- |
PDU

Obr. 6.2: Zakladni tvar MODBUS zpravy na sériové lince

Vysilaci rezimy

MODBUS protokol definuje dva sériové vysilaci rezimy, MODBUS RTU a MODBUS ASCII.
Rezim uréuje v jakém formétu jsou data vysilana jak dekddovéana. Kazda jednotka musi podporovat
rezim RTU, rezim ASCII je nepovinny. VSechny jednotky na jedné sbérnici musgji pracovat ve
stegjném vysilacim rezimu.

6.21 MODBUSRTU

V reZimu RTU obsahuje kazdy 8-bitovy byte zprévy dva 4-bitové hexadecimdlni znaky. Vysilani

zpravy musi byt souvislé, mezery mezi znaky nesméji byt delSi nez 1.5 znaku. Zacatek a konec zpravy

je identifikovan podle pomlky na sbérnici del&i nez 3.5 znaku. Formét RTU rémce je znazornén na
obréazku 6.3.
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MODBUS zpréva
W V.
Zacatek Adresa | Funkce Data Konec
> 3.5 znaku 8 bitd 8 bitd N * 8 bitt 16 bitd > 3.5 znaku

Obr. 6.3: RTU rédmec zpréavy

K detekci chyb slouZi 16-bitové CRC pole s generujicim polynomem x™® + x™° + x + 1.

Formét bytu (11 bita):

1 start bit

8 datovych biti

1 bit parita

1 stop bit
Kazda jednotka musi podporovat sudou paritu. Pokud neni pouZita parita, je nahrazena druhym stop
bitem.

6.22 MODBUSASCII

V rezimu ASCII je kazdy 8-bitovy byte posilan jako dvojice ASCII znaki. Oproti rezimu RTU je
tedy pomalgjSi, ale umoznuje vysilat znaky s mezerami az 1 s. Zacatek a konec zprévy je totiz uréen
odlidn¢ od RTU médu. Zacatek zprévy je indikovan znakem ,,:* a konec zprévy dvojici fidicich znaki
CR, LF. Format ASCII ramce je naobrazku 6.4.

Zacatek | Adresa | Funkce Data LRC Konec
znak ;" | 2 znaky | 2 znaky | 0 az 2*252 znakd | 2 znaky 2 znaky
CR, LF

Obr. 6.4: ASCII rdmec zpréavy

K detekci chyb slouZi 8 bitové LRC pole.

Format bytu (10 biti):

1 start bit

7 datovych biti

1 bit parita

1 stop bit
Kazda jednotka musi podporovat sudou paritu. Pokud neni pouZita parita, je hahrazena drunym stop
bitem.
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